TEMARIO CURSO NIS2: Conoce y aplica el framework regulatorio de ciberseguridad

Dominio Temario

»Objetivos de la directiva

»Ambito de aplicacion.

»Entrada en Vigor y principales fechas.

» Tipos de entidades: esenciales e importantes
»Autoridades competentes

»Definiciones

» Régimen sancionador

» Responsabilidades de la direccion

Introduccion / Disposiciones generales

» Politicas de seguridad de los sistemas de informacion;

1 Implementacion de la directiva lefoi?i:iita?“tlcas y actividades de seguridad y « Continuidad de las actividades, como la gestién de copias de seguridad y Ia
recuperacion en caso de catastrofe, y la gestion de crisis;
= Gestion de incidentes
= Equipos e respuesta a incidentes [CSIRT]
= Definicion
Implementacion de la directiva NIS2 parte 2: Incidentes » Obligaciones, capacidades técnicas y cometidos

» Divulgacion de informacion
» Cooperacién nacional
» Cooperacion internacional: comunicaciones

»La seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad y sus proveedores o prestadores
de servicios directos;

sLa seguridad en la adquisicion, el desarrollo y el mantenimiento de sistemas
de redes y de informacion, incluida la gestion y divulgacion de las
vulnerabilidades;

2 Implementacion de la directiva NIS2 parte 3: Seguridad en la cadena de suministro



ISMS

3
Supervision y ejecucion » Auditoria de cumplimiento de NIS.
» Comparacion con el Reglamento General de Proteccion de Datos (GDPR).
» Coherencia con la Directiva de Seguridad de Redes y Sistemas de Informacion
(NIS1).
Relacion de NIS2 con otras regulaciones: ENS, DORA, GDPR » Sinergias con ISO/IEC 27001 y otros estandares de ciberseguridad.

4 » Desafios de cumplimiento cruzado.

=« DORA

» Regulacion IA
Estrategia nacional de ciberseguridad espafola




