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Introducción / Disposiciones generales 

•Objetivos de la directiva 
•Ámbito de aplicación.  
•Entrada en Vigor y principales fechas.  
• Tipos de entidades: esenciales e importantes 
•Autoridades competentes 
•Definiciones 
• Régimen sancionador 
• Responsabilidades de la dirección 

Implementación de la directiva NIS2 parte 1: Políticas y actividades de seguridad y 
continuidad.  

• Políticas de seguridad de los sistemas de información; 
• Continuidad de las actividades, como la gestión de copias de seguridad y la 
recuperación en caso de catástrofe, y la gestión de crisis; 

Implementación de la directiva NIS2 parte 2:  Incidentes 

• Gestión de incidentes 
• Equipos e respuesta a incidentes [CSIRT] 
• Definición  
• Obligaciones, capacidades técnicas y cometidos 
• Divulgación de información  
• Cooperación nacional 
• Cooperación internacional: comunicaciones 

2 Implementación de la directiva NIS2 parte 3: Seguridad en la cadena de suministro 

•La seguridad de la cadena de suministro, incluidos los aspectos de seguridad 
relativos a las relaciones entre cada entidad y sus proveedores o prestadores 
de servicios directos; 
•La seguridad en la adquisición, el desarrollo y el mantenimiento de sistemas 
de redes y de información, incluida la gestión y divulgación de las 
vulnerabilidades; 



 

Implementación de la directiva NIS2 parte 4: Gestión de riesgos  
• Proceso de gestión de riesgos; 
• Políticas y los procedimientos para evaluar la eficacia de las medidas para la 
gestión de riesgos de ciberseguridad; 

3 
Implementación de la directiva NIS2 parte 5: 

• La gestión de activos; 
• Prácticas básicas de ciber higiene y formación en ciberseguridad; 
• Políticas y procedimientos relativos a la utilización de criptografía. 
• Seguridad de los recursos humanos,  
• Las políticas de control de acceso 
• Soluciones de autenticación multifactorial o de autenticación continua, 
comunicaciones de voz, vídeo y texto seguras y sistemas seguros de 
comunicaciones de emergencia en la entidad, cuando proceda. 

Supervisión y ejecución  • Auditoria de cumplimiento de NIS.  

4 
Relación de NIS2 con otras regulaciones: ENS, DORA, GDPR  

• Comparación con el Reglamento General de Protección de Datos (GDPR). 
• Coherencia con la Directiva de Seguridad de Redes y Sistemas de Información 
(NIS1). 
• Sinergias con ISO/IEC 27001 y otros estándares de ciberseguridad. 
• Desafíos de cumplimiento cruzado. 
• DORA 
• Regulación IA 

Estrategia nacional de ciberseguridad española   
 


